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摘　要

近年來，由於科技的發達，網路霸凌成為新興的社會問題。網路霸凌主要是使用社群

網站、電子郵件、聊天室、手機短信、相機圖片、即時通訊及部落格等技術作為霸凌

手段，並故意和重複地對不能輕易保護自己的人，進行攻擊或挑釁，主要採取直接霸

凌和間接霸凌兩種形式。因此，為了解目前網路霸凌相關研究議題，本研究以系統性

文獻回顧，蒐集Web of Science核心合輯資料庫中關於網路霸凌的研究，探討網路霸凌涵

蓋的主題，包括：霸凌與網路霸凌的定義、網路霸凌與傳統霸凌之間的差異、網路霸

凌的管道和形式、網路霸凌的原因、網路霸凌的角色、網路霸凌有關的性別比較，以

及網路霸凌其他相關因素之探討；其次是介紹網路霸凌預防之相關研究。最後，本研

究透過網路霸凌的相關文獻研究結果，發展網路霸凌的預防性策略與計畫之實施，並

對在教育上的涵義提供具體的建議。

關鍵詞：文獻回顧、社群網站、網路霸凌、傳統霸凌

關於霸凌（b u l l y i n g），S h a v e r
（2013）認為由於網路的擴張，霸凌的
定義有所變化，包括網路霸凌、殘疾霸

凌、同性戀霸凌、法律霸凌、軍事霸

凌、父母霸凌、監獄霸凌、學校霸凌、

性霸凌、機構霸凌、工作場所霸凌（包

括學術界、藍領工作、信息技術、醫

藥、護理及教學等），以及其他領域。

網路霸凌（cyberbullying）這個名
詞，在十幾年前尚未存在，但是，由於

現代科技的發達，現今卻成為普遍存在

的一個新興社會問題（Notar, Padgett, & 
R o d e n ,  2013 ;  Wa l r a v e  & H e i r m a n , 
2 0 1 2）。依據 I n t e r n e t  Wo r l d  S t a t s
（2017）的統計資料顯示，全球網路使

壹、前言
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用人口比例最高的是亞洲（佔全球總人

口的55.2％）、其次是歐洲（佔全球總人
口的10.9％），從2000年至2017年，亞洲
的網路使用人口，成長了50.2%，歐洲成
長了17.1%。網路使用的普及化，因而也
造就了網路霸凌的社會現象。

網路霸凌也是一個日益嚴重的公共

心理健康問題（Srabstein, Berkman, & 
Pyntikova, 2008）；網路霸凌與各種學術
和社會問題有關，其範圍從退學、中

輟、學業成就低落、飲食失調、藥物濫

用、憂鬱症，甚至是含括自殺（Mason, 
2008; Schneider, O'Donnell, Stueve, & 
Coulter, 2012）。網路霸凌是數位化領域
發生的霸凌行為，正以驚人的速度影響

學生，也破壞了青少年使用和探索網路

線上資源的自由（Wong-Lo & Bullock, 
2011）。

許多研究發現，網路霸凌普遍發生

在青年和成年人（Kowalski, Giumetti, 
Schroeder, & Lattanner, 2014）。網路霸凌
是結合青少年攻擊及電子通訊，因而產

生的負面副產品，其成長令人關注

（Hinduja & Patchin, 2008）。現代的青少
年過早使用電腦，並且使用社群媒體相

當頻繁；許多青少年的成長是伴隨著電

腦和手機，他們透過科技從事娛樂活

動，並相互交流（ P a r k  &  G u r s o y, 
2012），以致於網路霸凌成為一個重大
的問題（Alim, 2016）。

因此，本研究目的是藉由文獻綜

述，探討網路霸凌研究議題，蒐集Web of 
Science核心合輯（Web of Science Core 
Collection）資料庫，以及「Google搜尋
網」，檢視其學術搜尋部分，搜尋網路

霸凌參考文獻。本研究涵蓋的主題包含

霸凌與網路霸凌的定義、傳統霸凌與網

路霸凌之間的差異、網路霸凌的管道和

形式、網路霸凌的原因、網路霸凌的角

色、網路霸凌有關的性別比較，以及其

他相關因素之探討，包括年齡層次、理

論依據、負向結果及發生頻率；其次是

介紹網路霸凌預防之相關研究。最後，

本研究透過網路霸凌的相關文獻研究結

果，發展網路霸凌的預防性策略與計畫

之實施，並對在教育上的涵義提供具體

的建議。

本研究以Web of Science核心合輯
（Web of Science Core Collection）作為搜
尋工具，時間為2019年6月16日，搜尋以
「cyberbullying」為主題的期刊文章，共
有 1 1 7 2筆資料（以英語文出版者為
限），期間從2003年至2019年，研究的
領域以心理學、教育研究、公共環境職

業健康、犯罪心理學及精神病理學等相

關領域為多數，且網路霸凌研究文獻有

逐年上升的趨勢，如圖1所示；而所有文
獻被引用次數總和為25622次，不含自我
引用的次數總和為13614次；以及其引用
文獻為6778篇，不含自我引用文獻為
5731篇，如表1所示，顯示網路霸凌研究
逐漸受到重視。

再者，本研究將Web of Science核心
合輯所蒐集的1172筆資料，以VOSviewer 
（v.1.5.4）軟體繪製網路地圖，並加以視
覺化。本研究透過每篇文獻的關鍵詞，

了解文獻研究的中心趨勢，其中所有的

關鍵詞共有2592個，以最頻繁出現超過
70次以上的關鍵詞，共有25個，按照測
量的關聯性強度，將比較關鍵詞集群的

常態化網路地圖視覺化（v a n  E c k  & 
Waltman, 2010）。在最頻繁和頻繁關鍵
詞的比較集群網路圖，如圖2所示，圖中
圓節點的大小，表示關鍵詞出現的頻率

大小，其中以關鍵詞「網路霸凌」出現

的頻率最高，再者依序為「青少年」、

「受害」、「霸凌」及「學校」；圖中

貳、網路霸凌研究
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線條的粗細，則為關鍵詞之間的關聯性

強度，而上述五個關鍵詞之間的關聯強

度也是最為明顯的。

依據Web of Science核心合輯中，關
於網路霸凌文獻，被引用次數超越100次
的有48篇論文，其中被引用次數最多的
一篇為Smith等人（2008）所著之論文，
篇名為「Cyberbullying: Its nature and 
impact in secondary school pupils.」，共被
引用949次；在所有資料庫中，則被引用
977次之多。該研究是針對11-16歲的學生
進行兩項調查：（1）樣本為14所學校的
92名學生，（2）樣本來自5所學校的533
名學生；兩項研究都發現網路霸凌的頻

率低於傳統霸凌行為，且以發生在校外

居多，並以電話和短信的霸凌最為普

遍。

因此，從上述所蒐集的資料中，可

清楚得知，網路霸凌的研究，有逐年上

升的趨勢，透過文獻計量的可視化圖

形，可明顯看出關鍵詞集群分析中的研

究趨勢，以及引用頻繁的分佈情形。

故，本文依據上述Web of Science核

心合輯資料庫研究文獻與Google學術搜

尋文獻資料，摘要出與本文有關之論

文，並依網路霸凌研究主題相關之文

獻，逐一分類並加以陳述。

圖1 Web of Science核心合輯資料庫網路霸凌研究文獻出版趨勢圖

表1
網路霸凌引用及其數量

篇數 1172
被引用次數總和 25622
被引用次數總和（不含自我引用） 13614
引用文獻 6778
引用文獻（不含自我引用） 5731
每個項目平均引用次數 21.86
H指數（h-index） 75
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一、霸凌的定義

「霸凌」一詞可以追溯到1530年代
（Harper, 2017）；在基本的意義上，霸
凌涉及兩個人，一個是霸凌者或恐嚇

者，以及另一個是受害者。霸凌者經由

身體、言語或其他手段虐待受害者，以

獲得優越感和權力；這些行為可能是直

接的（例如：毆打、面對面口語攻擊

等）或是間接的（例如：謠言，八卦

等）（Donegan, 2012）。霸凌的關鍵特
徵，包括：故意傷害另一個人的意圖；

隨著時間過去，重複霸凌的行為；權力

不平衡，受害者難以有效地捍衛自己的

權益（Cowie & Jennifer, 2008）。
Olweus（1992）定義傳統的霸凌行

為，認為霸凌是一種侵略行為，在強大

的霸凌者以及難以捍衛自己的受害者之

間，受害者反覆暴露在身體、社會或心

理上的不平衡。一般而言，霸凌包含身

體或言語行為，以致於恐懼、騷擾、威

脅或傷害另一個人；霸凌行為的目的是

造 成 身 體 、 情 感 或 心 理 上 的 傷 害

（Mason, 2008）。
因此，霸凌行為的定義，包含：

（1）身體霸凌、（2）騷擾、以及（3）
關係霸凌（Mason, 2008; Beale & Hall, 
2007）。身體霸凌包括打擊、踢打、推
打或摔跤等行為；騷擾被定義為言語威

脅、嘲笑和罵人；關係霸凌則對受害者

的社會地位造成負面影響，它是直接藉

由團體的排斥，傷害同儕友誼，或是間

接以傳播謠言方式，鼓勵同儕團體排斥

受害者。男性較常使用明顯的手段，像

圖2 最頻繁和頻繁關鍵詞的比較集群網路圖
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是身體攻擊，而女性則使用隱蔽的手段

來欺壓別人，例如：傳播謠言（Mason, 
2008）。

二、網路霸凌的定義

所謂的電子霸凌（ e l e c t r o n i c 
bullying）、在線霸凌（online bullying）
以及網路霸凌（cyberbullying），是一種
新的霸凌方式，主要是使用社群網站

（例如：MySpace、Facebook等）、電子
郵件、聊天室、手機短信和相機圖片、

即時通訊（instant messaging, IM）及部落
格（ b l o g）等技術，作為霸凌手段
（Beale & Hall, 2007），並故意和重複地
對不能輕易保護自己的人，進行攻擊或

挑釁。網路霸凌採取直接霸凌和間接霸

凌（Aftab, 2006）兩種形式；直接網路霸
凌，是由霸凌者將信息傳遞給受害者；

而間接的網路霸凌，則是煽動者招募他

人霸凌受害者。

Snakenborg、Acker與Gable（2011）
綜合各學者的研究，將網路霸凌定義為

個人或團體使用信息或電子技術的應

用，以惡意地、重複地發送或散佈關於

個人或群體的訊息內容，使他人受到傷

害。然而，作為一個理性的人，會認為

這是殘酷、粗俗、威脅、尷尬、騷擾、

可怕的，或是有害的（Vandebosch & Van 
Cleemput, 2008）。

三、網路霸凌與傳統霸凌之區別

霸凌具有的三大主要特徵，包括：

（1）是一種侵略行為，（2）發生在權
力不平衡的個人之間，以及（3）霸凌行
為經常被重複（Olweus, 1993, 2013）。
傳統的霸凌行為主要是加害人和被害人

面對面接觸，傳統的霸凌行為包括在公

眾場合呼叫名字和侮辱某人（A l i m , 
2016）；傳統霸凌在上學期間，最常發
生在學校（Nansel et al, 2001）；傳統霸
凌需要符合某種個人或身體上的特質和

特性，才得以表現出來（H i n d u j a  & 
Patching, 2008）。

因此，網路霸凌與傳統霸凌的區別

在於：（1）霸凌者的匿名性，（2）潛
在的無限觀眾，（3）霸凌者無法觀察目
標的立即反應，（4）沒有時間和空間限
制（Slonje & Smith, 2008）。網路霸凌的
匿名性，可能會造成受害者的無力感

（Vandebosch & Van Cleemput, 2008）；
並且霸凌者可以趁機在沒有嚴重威脅的

情況下，觸及更多的受害者（Snakenborg 
et al., 2011）。

再者，Moreno 與 Kota（2014）指
出，相較於傳統霸凌，網路霸凌的特徵

包括：（1）網路霸凌發生在任何地方，
每天24小時，每週7天；（2）令人感到
尷尬的信息，一個人就可以快速傳播給

大量觀眾；（3）霸凌行為可以是重複性
的，或具侵略性的；（4）網路犯罪者不
必面對他們的受害者，因為他們是匿名

的，因此較少感到內疚；（5）難以追蹤
網路霸凌事件的當事人；（6）比起現實
生活中的霸凌，網路霸凌的受害者很難

處理；（7）網路霸凌的受害者，在社群
互動方面遇到困難，因此朋友較少。

依據Vandebosch與Van Cleemput
（2008）的觀點，認為大多數網路霸凌
是面對面霸凌的直接延伸；換言之，大

多數的網路霸凌，是由面對面霸凌的青

年所進行的，並且是針對以前建立的社

會網路中的同一受害者（D o n e g a n , 
2012）。Smith等人（2008）亦發現，網
路霸凌的許多受害者，也是傳統霸凌的

受害者（Privitera & Campbell, 2009）。
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四、網路霸凌的類型及形式

Willard（2007）認為網路霸凌的類
型包括：（1）騷擾（harassment）：反
覆發送冒犯或無禮的訊息給他人；（2）
發送色情短信（sexting）：得到他人分享
與性有關的圖片或視頻，然後再轉發給

其他人；（3）憤怒的爭論（flaming）：
在線上爭論，其中包含粗俗和憤怒語言

的信息；（ 4）網路跟蹤（ c y b e r 
stalking）：使用與他人有關的在線信息
來追蹤他們，並發送威脅人身傷害或恐

嚇 的 信 息 給 他 們 ； （ 5 ） 冒 名
（impersonation）：盜用某人的帳號，冒
充他們並進行不好的作為，以破壞他們

與 其 他 人 的 友 誼 ； （ 6 ） 詭 計
（trickery）：欺騙某人，以揭露關於他
們的秘密信息，然後在線上分享。 

另外，Jacobs（2010）指出常見的網
路霸凌形式包含：（1）透過電腦、手機
或其他電子通訊裝置，直接對他人發送

含有侮辱或威脅內容的電子郵件、文字

簡訊或即時訊息；（2）透過電子郵件、
網路日誌、線上論壇或聊天室，散播對

他人的惡意評論；（3）竊取密碼、冒充
他人、從事對他人不利或毀損其名譽的

行為，例如發送不當的言論和病毒等；

（4）建立針對特定人士的網站，目的在
於傷害該特定人士。

綜 合 上 述 網 路 霸 凌 的 形 式 ，

Snakenborg等人（2011）綜合各學者的研
究，綜覽最常見網路霸凌的形式，如表2
所示，對於科技應用與潛在濫用，例如：

手機的使用，可以與人交談、發短信或是

圖片、拍照、上網以及發送電子郵件等功

能，卻也可能被濫用為撥打騷擾或威脅電

話，或是發送不適當的短信或圖片，讓對

方感到不舒服或是心生恐懼。

五、網路霸凌的原因

Calvete、Orue、Estévez、Villardón
與Padilla（2010）認為網路霸凌與使用主
動侵略、暴力理由、暴露在暴力當中，

以及較少感到社交支持有顯著相關。網

路霸凌的其他原因包括：嫉妒、偏見，

以及對殘疾、宗教、性別、恥辱、驕

傲、罪惡感和憤怒的無法容忍（Jones, 
Manstead, & Livingstone, 2011）。再者，
其他的網路霸凌理由還包括：允許匿名

性、無聊、煽動嫉妒、沒有覺察到情感

投射的後果、重建自我的保護、復仇等

（Notar et al., 2013）。

六、網路霸凌的角色

網路霸凌的角色，主要包含：（1）
權力霸凌者：霸凌者認為自己是優秀

的、以權力騷擾或貶低其他人；權力霸

凌的目標，主要是因為霸凌者認為他們

是不同的或是處於劣勢的。（2）受害
者：網路霸凌的受害者，經常也是傳統

霸凌的受害者；而網路霸凌者，往往也

是傳統的霸凌者（Raskauskas & Stoltz, 
2007; Smith et al., 2008）。網路霸凌的受
害者，基本上比較依賴網際網路、比較

不受歡迎、也容易成為網路霸凌的旁觀

者或是加害者（Kowalski et al., 2014）。
（3）報復者：報復者是個體曾經遭受過
他人的霸凌，並使用網際網路進行報

復。受害的報復者，對他人進行霸凌，

卻也接收到網路霸凌的迫害。（4）旁觀
者：旁觀者是霸凌問題的一部份，因旁

觀者鼓勵並支持霸凌者，或是從旁觀角

度看待霸凌，但卻沒有幫助受害者；旁

觀者若意圖阻止霸凌、抗議並向受害者

提供支持，旁觀者會是問題解決的一部

份（Mason, 2008）。
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七、網路霸凌的性別比較

網路霸凌中的性別差異，呈現不一

致的研究結果（To k u n a g a,  2010）；

Erdur-Baker（2010）發現，與女學生相
比，男學生同時在現實和網路環境中，

更有可能成為霸凌者和受害者（Huang & 
Chou, 2013）。然而，從2007年至2010年

表2
科技應用與潛在濫用的示例

設備或技術 一般用途 潛在濫用

電子郵件
（E-mail）

用於向其他人發送信息和評
論。

1. 發送騷擾、評論、或有害圖像、
視頻剪輯等信息

2. 將某人的私人電子郵件轉發給他
人

3.重複發送不需要的消息
手機
（Mobile phone）

與他人交談、發短信和圖
片、拍照、上網、以及發送
電子郵件

1.撥打騷擾或威脅電話
2. 發送不適當的短信或圖像給別人

即時通訊
（Instant messaging）

允許用戶使用文字與他人聊
天

1. 發送威脅或不當信息
2. 駭入另一個人的帳號或使用他們
的帳號名稱來騷擾他人

聊天室和留言板
（C h a t r o o m s  a n d 
message boards）

與他人聊天（音訊或文
字），並為其他人發佈關於
共同興趣的信息

1. 發送威脅或不當信息
2. 網絡釣魚—欺騙別人分享私人信
息，導致私人信息被私自利用

視頻託管網站
（例如：YouTube）
（Video-hosting sites, 
e.g., YouTube）

分享他人感興趣的視頻剪輯 1. 張貼令他人尷尬或不當的視頻

網路攝像機
（Webcam）

允許用戶發送照片或視頻，
並觀看與他們在線聊天的人

1. 生產和分享不當或羞辱內容
2. 說服某人在網路攝像機上，做出
不適當的表演

社交網站
（例如F a c e b o o k，
Twitter）
（Social network sites, 
e . g . ,  F a c e b o o k , 
Twitter）

在世界各地發展友誼，透過
部落格、主頁等與他人保持
聯繫和分享信息

1. 發佈不當資料，威脅、侮辱的文
字或圖像

2. 駭入另一個人的帳戶並改變發文
內容，以羞辱或令他人感到尷尬

3. 駭入另一個人的帳戶，並向他人
發送不當內容

4. 使用他人姓名，創建一個假的帳
戶，以羞辱或令他人感到尷尬

虛擬學習環境
（Vi r t u a l  l e a r n i n g 
environments）

通常是一個學校網站，旨在
促進學生與學生和教師之間
的信息共享；作業、活動和
小組計畫，經常在網站內張
貼並積極運作

1. 張貼不當的信息或圖像
2. 駭入另一個學生的帳戶並發佈不
當資料或刪除其工作

資料來源：修改自Snakenborg, J., Acker, R. V., & Gable, R. A. (2011). Cyberbullying: 
Prevention and intervention to protect our children and youth. Preventing School Failure, 55 (2), 
88-95.
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的網路霸凌性別差異研究，表明女性更

有可能成為網路霸凌的受害者；女性在

網路霸凌別人，或成為網路霸凌受害者

的比例過高（Didden e t a l. ,  2009）；
Adams（2010）也發現，青少年時期的女
孩比男孩更容易發生網路霸凌，其比例

分別為25.8％比16％。
Sampasa-Kanyinga、Roumeliotis 與 

Xu（2014）調查加拿大2999名青少年網
路犯罪的可能性，結果發現：女孩網路

犯罪的可能性是男孩的兩倍（Walrave, 
Vanwesenbeeck, & Heirman, 2012）。
Gorzig 與 Frumkin（2013）透過手機，調
查25個歐洲國家的25142名青少年網路霸
凌情形，結果發現：女孩更有可能面臨

網路霸凌受害的風險。

依據上述論點，有研究者指出，相

較於男孩，女孩較容易被網路霸凌的主

要原因，乃是由於女孩比較常透過訊息

溝通技術，發展社交及友誼（Thelwall, 
2008），此外，女孩也較常透過社群網
路（social networking sites, SNS），發動
關係攻擊（Mesch, 2009）。

八、網路霸凌的其他相關因素

（一）年齡層次

關於年齡層次，傳統霸凌與網路霸

凌可能有所不同（S c h n e i d e r  e t  a l . , 
2012）；Eslea與Rees（2001）調查18-55
歲男性和女性（男性n = 205和女性n = 
200），在學校被霸凌的回憶，結果顯
示：最常被霸凌年齡，大多數是在11-13
歲階段；傳統霸凌行為從中學到高中都

有下降的趨勢，但是網路霸凌的受害人

數 ， 在 中 學 期 間 ， 卻 有 所 增 加

（Schneider et al., 2012），網路霸凌以中
學生最為普遍，網路霸凌的發生率，隨

著年齡增長而略有增加。

（二）理論依據

目前網路霸凌文獻缺乏紮實的理論

基礎（Kowalski et al., 2014），有些網路
霸凌研究使用社會訊息處理（ s o c i a l 
information processing）（Crick & Dodge, 
1994）或社會認知（social cognitive）
（Bandura, 1986）理論，以了解網路霸凌
現象。透過訊息處理的功能和特徵，探

究 產 生 網 路 攻 擊 和 受 害 的 可 能 性

（Runions, Shapka, Dooley, & Modecki, 
2013）；Barnett、Nichols、Sonnentag 與 
Wadian（2013）應用社會訊息處理理
論，探討青少年前期對於在Facebook上的
戲弄訊息所造成的預期情緒和行為反應

的相關因素，結果發現：對於戲弄訊息

的負向經歷和行為反應，受試者表現出

具有敵意的歸因偏見，因此，當在

Facebook上有不確定意圖的戲弄行為時，
這樣的行為會被視為反抗性和反社會

性。

有些網路霸凌理論應用不安全依附

（insecure attachment）理論；不安全依附
是基本信任感受到干擾，而影響到人們

相信自己和他人的互動方式。不安全依

附可分為兩類：（1）焦慮（anxious）依
附：對自我看法負向、自我價值低落，

接近他人以尋求認同。（ 2）逃避
（avoidance）依附：對自我與他人看法
負向，對他人不信任且是拒絕的。

（Andangsari, Gumilar & Godwin, 2013; 
Rao & Madan, 2013），不安全依附與青
少年使用社群網路的問題有關聯。

Rao與Madan（2013）應用依附理
論，探討95名印度青少年的依附風格和
社群網路行為，結果發現：73.3％的女孩
和71.4％的男孩，都有不安全依附。焦慮
依附以及高度的社會焦慮，導致人們藉

由社群網路與他人定期溝通，因此而感

到更加自在，這主要是因為人們缺乏與

他人面對面人互動的能力（Andangsari et 
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al., 2013）。
再者，有部分學者將一般侵略模式

（general aggression model, GAM）應用
於網路霸凌行為的研究（Kowalski et al., 

2014），GAM是一個綜合領域特徵的侵
略理論的模型架構（A n d e r s o n  & 
Bushman, 2002），有助於瞭解受害者及
霸凌者的個人因素、情境因素，以及目

圖3 網路霸凌侵略模式圖
註：橘紅色線條表示網路霸凌的受害者，如何成為網路霸凌的加害者。修改自

Kowalski, R. M., Giumetti, G. W., Schroeder, A. N., & Lattanner, M. R. (2014). Bullying in the 
digital age: a critical review and meta-analysis of cyberbullying research among youth. 
Psychological Bulletin, 140 (4), 1073-1137. 
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前的網路狀態。透過一般侵略模式查看

網路霸凌路徑及過程（Kowalski et al., 
2014），如圖3所示，可以清楚釐清網路
霸凌的決策過程及行為評估的結局，以

及網路霸凌的受害者，如何成為網路霸

凌的加害者的過程。

（三）負向結果

網路霸凌的經驗與個人和組織（例

如：學校）的一系列負向結果有關，包

括焦慮、抑鬱、藥物濫用、睡眠困難、

身體症狀加重、學校表現退步、曠課和

輟學、謀殺或自殺（Privitera & Campbell, 
2009）。

受害者或網路霸凌者的學業成就，

可能是網路霸凌的一個因素，Zhou等人
（2013）調查1,438名中國少年學生，研
究發現：與學業成績高的學生相比，學

業成績較低的學生，更有可能成為網路

霸凌者。Kowalski與Limber（2013）研究
美國的青少年，發現缺席人數、早期離

開學校，以及成績，與霸凌受害者和霸

凌者有顯著相關。

網路霸凌的受害者，經常因為無法

集中精力等因素，學業成績表現比較低

落（Cowie, 2013）。缺席未到校上課，
主要是擔心再次受到霸凌，他們覺得學

校不是一個安全的地方，因此害怕上學

（Schneider et al., 2012）。故，教師需要
接受教育，協助網路霸凌的受害者，並

提供支持。

然而，現代科技的發展，直接影響

到人們心理社會發展和相互的關係，研

究發現，網路霸凌與智商、電腦使用頻

率、自尊和憂鬱之間，存在顯著關係；

網路霸凌受害者的社會心理特徵，包

括：外在行為和低自尊（Didden et al., 
2009）。青少年的網路霸凌或網路犯罪
與寂寞之間，亦有顯著相關，並且寂寞

能有效地預測網路霸凌或網路犯罪

（Sahin, 2012）。 
Clenik-Shemesh 與 Heiman（2016）

以14至16歲的204名以色列青少年為研究
對象，探討與網路霸凌受害的相關因

素，研究顯示：網路霸凌受害者與低身

體自尊、低社會支持以及低社會自我效

能，有顯著相關；低身體自尊以及低社

會支持是網路受害的可能預測因素。

由於網路霸凌的文獻日益增多，

Zych、Ortega-Ruiz與Del Rey（2015）透
過系統性的回顧，並以後設分析方法，

探討霸凌及網路霸凌，共分析了66篇期
刊論文，其後設分析結果中，關於霸凌

及網路霸凌的相關因素，依其效果量區

分為低度效果量、中度效果量及高度效

果量。而其中的「網路霸凌受害」部

分，Kowalski等人（2014）所呈現的研究
結果顯示：低度效果量的網路霸凌結

果，包括：憂鬱症、焦慮、孤獨、行為

問題、身體症狀、情緒問題、藥物及酒

精使用問題增加，以及生活滿意度及自

尊降低；然而，「壓力」及「自殺意

念」的增加，則是達到中度效果量，換

言之，網路霸凌所導致的受害結果，以

壓力及自殺意念較為明顯。

（四）發生頻率

綜合數篇研究文獻，探討在短時間

內發生的網路霸凌的頻率，其中，

Tokunaga（2010）指出，所有青少年
中，有20-40％的人，在生活中至少遇到
過一次網路霸凌。Mura與Diamant in i
（2014）調查了359名哥倫比亞的高中生
（13-19歲），結果發現：69％的學生在
研究前六個月內，曾經是兩次網路霸凌

事件的受害者，另有62％的學生，則是
進行了兩次的網路霸凌。

Kwan與Skoric（2013）對1,493名新
加坡青少年（13-17歲），進行了網路霸
凌調查；結果發現：在一個學年當中，
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發生網路霸凌事件的例子，包括：（1）
1.4％的學生收到侮辱性的Facebook信息
和評論，超過10次；（2）4.1％的學生感
到被朋友背叛，因為他們在Foobook的私
人訊息被他人轉發，共發生了2-4次；
（3）1.9％的學生在Facebook上說了一些
愚弄別人的事情，共發生了5-7次；（4）
4％的學生，在Facebook上攔阻某人，超
過10次。

現今的虛擬世界，以獨特的方式結

合親密感和距離感，引發了年輕人在社

會和個人發展的新問題（C o w i e  & 
Colliety, 2010）。Rivers與Noret（2010）
指出，虛擬互動不應該被認為是幻想，

對於年輕人而言，這些虛擬互動是真實

的；因此，教育工作者及家長需要更多

地了解這些互動的社群網路，以為兒童

和青少年提供有效管理風險的技能，了

解如何保護自己，並支持在線上被不當

對待的弱勢同儕。

目前大多數國家已經制定了一些打

擊霸凌和網路霸凌的的相關法案，而且

越來越多的社區和學校領導人，意識到

網路霸凌政策的發展以及實施計劃的重

要性，這些計畫主要是為了解決網路霸

凌行為，以及建立學生的規範和社會價

值觀。因此，學校應該教導所有學生，

適當地應對網路霸凌的方式；而潛在的

霸凌者，必須認識到與此類行為相關的

嚴重後果，包括學校紀律、法律相關刑

事訴訟等（Beale & Hall, 2007）。
Huang與Chou（2013）研究台灣教

師（N = 2821）對學生網路霸凌的看法，
結果發現：教師高估了學生報告網路霸

凌事件的意願。教師所教授的年級高

低，以及是否有行政職務，影響他們對

學生網路霸凌的看法。一般而言，教師

對於處理網路霸凌案件沒有信心，但

是，卻有意願接受網路霸凌相關訓練。 
此外，E d e n、H e i m a n與O l e n i k-

Shemesh（2013）以328名教師為樣本，
研究教師對網路霸凌的看法、信念及憂

心；結果發現：教師們針對網路霸凌，

提出了三個極度需要關注的方向，以作

為建議：（1）父母的因應策略、（2）
制定決策、以及（3）提高學校教職員的
網路霸凌覺察意識。研究結果也發現，

教師教授學生的年齡、性別和教育水

平，會影響教師對網路霸凌的看法；女

性教師以及年齡較輕的教師，比其他教

師更為關心網路霸凌。

再者，現今Y世代青少年的父母，並
沒有隨著當前的科技而有所進步，以致

於這些父母親低估了網路霸凌的範圍，

以及應用於網路欺騙人的各種方法

（Smith et al., 2008）。家長需要注意網
路霸凌，如何識別青少年是否被網路霸

凌，以及網路霸凌如何在校內、外影響

青少年，包括為家長提供關於網路霸凌

的指導手冊；並在學校的反霸凌政策

中，涵蓋網路霸凌問題（Smith e t a l . , 
2008），此政策可以提供給家長，並讓
家長了解學校如何處理這個問題。

關於網路安全教育，Moreno與Kota
（2014）針對356名教師、臨床醫生、家
長和青少年，進行有關網際網路安全教

育的調查。研究結果表明，建議啟動網

際網路安全教育的時間，在六至八歲之

間，以因應現今的社會，兒童過早使用

科技之故；因此，父母應該對網際網路

安全教育負責。

然而，青少年對於網路霸凌法律方

面，其認知和理解之間是有落差的

（Paul, Smith, & Blumberg, 2012）；學生
並未認知與電子通訊相關的風險，多數

的學生低估了社群網路對個人資料洩露

的能力（K i t e ,  G a b l e ,  &  F i l i p p e l l i , 

參、網路霸凌預防之相關研究

輔導季刊55-3_13_25-41陳景花.indd   35 2019/10/2   4:23:23 PM



36

2013）；儘管青少年了解與網路世界相
關的風險，但許多青少年並沒有採取措

施來預防網路風險（ D a v i d s o n  & 
Martellozzo, 2013）。

長期以來，霸凌一直受到學校和家

長的關注（Snakenborg et al., 2011）；然
而，隨著科技的日益更新，網路霸凌的

現象層亦出不窮。網路霸凌以青少年最

為普遍，且女性的網路霸凌者與受害者

持續上升；網路霸凌造成青少年的身心

負向影響也日益增大；因此，學校行政

單位可透過網路霸凌的相關文獻，了解

網路霸凌的原因，並制定有效的具體策

略，以教育兒童和青少年，有關安全網

際網路和電子媒體使用的課程方案；另

外，學生家長也應一起肩負監督並關心

孩子使用科技產品的狀況，以避免網路

霸凌的憾事發生。對於未來網路霸凌的

預防，其中最大的挑戰應是將科技技術

的 創 新 與 有 效 的 預 防 技 術 相 結 合

（Donegan, 2012），以盡量防止或減少
網路霸凌潛在的科技方法（Ryan & Smith, 
2009）。最後，立法單位制定出網路霸
凌相關的法律、規則和政策，以規範網

際網路的使用或其他形式的濫用。

因此，本研究依據上述網路霸凌文

獻之探討，以及綜合諸多學者專家提供

建議（Lester, Cross, & Shaw, 2012; Notar et 
al., 2013; Sampasa-Kanyinga, & Willmore, 
2015），本研究對於網路霸凌的相關預
防措施及實施方式，以及未來研究方

向，提出下列的建議，茲分別敘述如

下：

（一）教育實務方面

1. 建立一個安全的學校氛圍，使學生感
到鼓舞和舒適，並由專人負責宣導任

何形式的網路霸凌。

2. 網路霸凌納入學校霸凌實施政策。
3. 由學校的教師、家長、學生以及社區
成員，組成全校網路霸凌工作小組，

制定和實施反網路霸凌方案，以確保

學校安全和保障。

4. 辦理教師增能專業發展研討會，使所
有教職員工，增強對網路霸凌的相關

知識及問題，以及如何檢測網路霸

凌。再者，隨著社會媒體的發展，教

育課程也需要定期更新。

5. 提供學生網路資訊教育，將網路霸凌
教育納入學校課程。學校輔導教師與

授課教師合作，將網路禮節作為課程

教學。

6. 學校為家長提供網路霸凌教育，鼓勵
家長與子女互相討論網路霸凌，以及

其行為產生的不良後果，包括學校校

規、民事訴訟及刑事訴訟等相關規

範。

7. 學校與當地警察部門建立關係，甚至
邀請學校附近「網咖」業者，一起到

學校，與家長和學生進行適當的網際

網路使用方式及注意事項。

8. 與學區的其他學校協調，提供一致性
的網路霸凌預防信息。

（二）家長方面

1. 家長應為孩子對於網路的使用把關，
建議家長可以下載網站分級或防堵軟

體，過濾不適宜網站。

2. 家長應從小培養孩子尊重、同理的品
格教育，以提升網路素養，同時為網

路世界帶來一個友善、安全的環境。

（三）未來研究方面

1. 傳統霸凌和網路網路霸凌之間，多有
重疊之處，若能長時間追蹤研究，以

瞭解其中的相關性與不同變化之處，

將有助於網路霸凌的預防計畫。

2. 網路霸凌對身心健康的影響是不容忽

肆、�結論：網路霸凌預防策略之
建議
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視的，亟需有更多網路霸凌相關理論

的應用，以支持並佐證網路霸凌的研

究結果；這部分的研究，也可以作為

預防網路霸凌策略制定之參考。

3. 網路霸凌的立法—隨著科技的不斷
日益更新，網路霸凌的形式有所不

同，立法機關、法務專家學者以及通

訊軟體供應商等，共同制定網路霸凌

相關法條及案例宣導，以作為網路霸

凌實施策略之依據。
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